Liebe Partner,

diese folgende Textvorlage konnen Sie gerne fir lhre Kommunikation in Richtung lhrer
Endkunden zum Sicherheits-Update der Secoris Zentrale verwenden.

Natiirlich kénnen Sie euch eigene Texterganzungen vornehmen.

Betreff: Sicherheitsupdate fiir lhre ABUS Secoris Alarmanlage verfiigbar

Sehr geehrte Damen und Herren,

die Sicherheit Ihrer Alarmanlage liegt uns am Herzen. Deshalb mochten wir Sie heute Uber ein
wichtiges Firmware Update flr Ihre ABUS Secoris Alarmanlage informieren.

Der Hersteller ABUS hat eine Sicherheitsliicke im integrierten Webserver der Secvest
Alarmzentrale identifiziert und stellt mit der neuen Firmwareversion v2.03.00 ein Update
bereit, das diese Schwachstelle schlieBt.

Was bedeutet das fiir lhre Alarmanlage?

Die identifizierte Sicherheitslicke kann unter bestimmten Voraussetzungen einen unbefugten
Zugriff auf die Alarmzentrale ermoglichen. Dies ist insbesondere dann relevant, wenn die Anlage
direkt iber das Internet erreichbar ist. Auch innerhalb eines lokalen Netzwerks kann ein solcher
Zugriff grundsatzlich moglich sein.

Bisher liegen ABUS jedoch keinerlei Hinweise darauf vor, dass die Sicherheitslicke bereits durch
Unbefugte ausgenutzt wurde.

Welche Anlagen sind betroffen?

Betroffen sind ABUS Secoris Alarmzentralen mit einer Firmwareversion bis einschlieBlich
v2.02.04.

Nicht betroffen sind Secoris Anlagen, die nicht mit dem Internet verbunden sind.

Mit der neuen Firmwareversion steht ein Sicherheitsupdate zur Verfligung, das die identifizierte
Schwachstelle behebt.

Was sollten Sie jetzt tun?

Um die Sicherheit Ihrer Alarmanlage auch weiterhin zu gewahrleisten, empfehlen wir Ihnen, das
Firmwareupdate madglichst zeitnah durchfuhren zu lassen.

Bitte setzen Sie sich hierzu mit uns in Verbindung. Wir unterstiitzen Sie gerne bei der
Uberpriifung lhrer Anlage und der Installation des erforderlichen Updates.

Nach der Aktualisierung empfehlen wir auBerdem, vorhandene Zugangsdaten und PIN-Codes
vorsorglich zu andern.

Wir sind fiir Sie da!

Wenn Sie Fragen zum Sicherheitsupdate haben oder einen Termin zur Aktualisierung lhrer
Alarmanlage vereinbaren mochten, sprechen Sie uns gerne an.
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